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Ung pho su ¢, bao dam an toan théng tin mang

Can ct Luat An toan thong tin mang ngay 19/11/2015;

Cin ct Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phi vé bao
dam an toan hé thong thong tin theo cap do;

Can ctr Chi thi s6 18/CT-TTg ngay 13/10/2022 cua Thu tuéng Chinh phu vé day
manh trién khai cac hoat dong @ng ciru su ¢é an toan thdng tin mang Viét Nam;

Can ci Thong tu s6 12/2022-TT-BTTTT ngay 12/8/2022 ciia B4 Thong tin va
Truyén thong Quy dinh chi tiét va huéng dan mot sé diéu ciia Nghi dinh 85/2016/NP-
CP/2016/ND-CP ngay 01 thang 7 nam 2016 vé bao dam an toan hé thong thong tin
theo cap do;

Can ctr Quyét dinh 01/2021/QD-UBND ngay 19/01/2021 cua Uy ban nhan dan
tinh vé viéc Ban hanh Quy ché bao dam an toan théng tin mang trong hoat déng tmg
dung cong nghé thong tin cuia cac co quan nha nudce trén dia ban tinh Ha Tinh;

Pai Phat thanh va Truyén hinh xay dung Ké hoach Ung pho su ¢d, bao dam an
toan théng tin mang, an ninh hé théng théng tin, cu thé nhu sau:

I. MUC PiCH, YEU CAU

1. Muc dich

- Bam bao an toan thong tin cho cac hé théng théng tin cua Dai; dam bao kha
nang thich tthg mot cach chu dong, linh hoat va giam thiéu cac nguy co, de doa mat an
toan thdng tin trén mang; dé ra cac giai phap tng phd khi gap su c6 mat an toan thdng
tin mang.

- Tao chuyén bién manh mé trong nhan thic vé an toan thong tin ddi véi cén bo,
vién chuc va nguoi lao dong cia bai;

- Pam bao cac nguodn luc va cac diéu kién can thiét dé sin sang trién khai kip
thoi, hiéu qua cac phuong an ang ciru khan cap su ¢b an toan théng tin mang.

2. Yéu cau

- Can cur trén két qua khao sat, danh gia cac nguy co, sy ¢ mét an toan thong tin
mang cua hé théng thdng tin cia Dai dé dua ra phuong an doi phd, ung cau sy ¢b
tuwong tng, Kip thoi, phu hop.

- C6 phuong an ddi phd, tng cau sy ¢d an toan thdng tin mang phai dat ra duoc
cac tiéu chi dé co thé nhanh chong xac dinh duoc tinh chat, mic do nghiém trong caa
su ¢ khi sy ¢b xay ra.
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- Xéc dinh cu thé cac ngudn luc dam bao, giai phap to chic thuc hién va kinh
phi dé trién khai cac noi dung cua Ké hoach, dam bao kha thi, hiéu qua.

Il. NHIEM VU TRIEN KHAI

1. Trién khai cac nhiém vu khi chwa ¢ sw co xay ra

- Tuy@n truyén, pho bién cac van ban quy pham phap luat vé an toan théng tin
mang cho toan thé can b, vién chirc va ngudi lao dong caa Dai.

- T6 chirc tuyén truyén, phd bién, hudng dan noi dung caa Luat An toan théng
tin mang, Quyét dinh s 05/2017/QD-TTg, Quyét dinh sb 1017/QD-TTg va cac van
ban quy pham phép luat, tai liéu hudng dan chuyén mdn vé an toan théng tin mang trén
cong thong tin dién tir ciia Dai, trong cac hoi nghi, cac budi chao c dau thang. ..

- Trién khai cac chuong trinh dao tao, bdi dudng ki ning danh gia, tng pho su
cd. Tham gia cac khoa dao tao, bdi dudng nghiép vu phéi hop, tng ctu, chdng tan
cong, xir Iy ma doc, khac phuc su cé theo hudng dan cua S& Thong tin va Truyén
thong.

- Trién khai giam sat, phét hién sém cac nguy co, su ¢b; Kiém tra, danh gia an
toan thdng tin mang va ra quét, boc gd, phan tich, xir Iy ma doc; phong ngira su ¢d,
quan ly rai ro; xay dung, ap dung quy trinh, quy dinh, tiéu chuan an toan thong tin;
tuyén truyen nang cao nhan thac vé nguy co, su cd, tan Cong mang.

- Nghién ciru, tham muu, dé xuat trang bi, nang cap trang thiét bi, cong cu,
phuong tién, gia han ban quyén phan mém phuc vu ang ctu, khac phuc su ¢d; chuan bi
cac diéu kién bao d¢am, du phong cac ngudn luc va tai chinh dé sin sang ddi phd, tng
ctru, khac phuc khi su ¢é xay ra.

- T6 chirc danh gia hién trang va kha ning bao dam an toan thdng tin mang dbi
véi hé thong thong tin; danh gia, du bao cic nguy co, sy ¢d tan cdng mang co thé xay
ra v6i hé thong thong tin; danh gia, du béo cac hau qua, thiét hai, tac dong c6 thé néu
c6 xay ra su cd; danh gia vé hién trang phuong tién, trang thiét bi, céng cu hd tro, nhan
luc phuc vu d6i pho, ung ctu, khac phuc sy ¢ (néu cd).

- Bdi v6i mdi hé thdng thong tin va chuong trinh ung dung trién khai tai Dai,
can du kién tinh hubng, su ¢6 cu thé va dua ra phuong an d6i phd, ang ciu su ¢ tuong
tmg. Trong phuong an d6i pho, tng ctu phai dit ra dugc cac tiéu chi dé c6 thé nhanh
chong xac dinh duoc tinh chat, mic d6 nghiém trong cua sy ¢d khi su ¢ xay ra. Viéc
xay dung phuong an dbi pho, tng ciu sy ¢ can dam bao c&c noi dung theo hudng dan
Cua co quan chuyén mon.

2. Trién khai cac nhiém vu khi c6 sw c6 xay ra

- Theo ddi, tiép nhan, phan tich cac canh béo, dau hiéu su cb co thé tir cac ngudn
bén trong va bén ngoai. Khi phan tich, xac minh su cb da xay ra, can to chtc ghi nhan,
thu thap chang c, xac dinh ngudn géc su cé.

- Sau khi d3 xac dinh su ¢b xay ra, don vi st dung, van hanh hé théng théng tin
can can ctr vao ddu hiéu, canh bao, huéng dan cua co quan chuyén mén dé td chirc
trién khai cac budc vu tién ban dau dé xu Iy su c.
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- Cian cur theo cac canh bao, huéng dan caa Sé Théng tin va Truyén thong, Doi
g ciu su ¢ an toan thdng tin mang cua tinh dé lua chon phuong 4n ngan chin va xu
ly su ¢b. Béo cdo, dé xuat Ban Giam ddc xin y kién chi dao.

- Trién khai thu thap chung ct, phan tich, xac dinh pham vi, ddi tueong bi anh
huong; phan tich, xac dinh ngudn géc tan cong, té chirc Gng ciru va ngin chan, giam
thiéu tac dong, thiét hai d¢én hé théng thong tin.

- Sau khi d4 trién khai ngin chan su ¢, T6 Quan tri mang khan truong tiéu diét,
95 bo cac ma doc, phan mém doc hai, khic phuc cac diém yéu an toan thdng tin cua hé
théng thong tin.

- Trién khai cac hoat d¢ong khdi phuc hé thng thdng tin, dix liéu va két ndi; ciu
hinh hé théng an toan; bo sung céc thiét bi, phan cting, phan mém bao dam an toan
thong tin cua hé théng thong tin.

- B6 phan str dung, quan ly, van hanh hé théng thong tin va cac phong chuyén
mén lién quan trién khai kiém tra, danh gia hoat dong cua toan bd hé thdng thdng tin
sau khi khac phuc su cd.

1. KINH PHI THUC HIEN

Can cu tinh hinh thyc té, To Quan tri mang phdi hop véi phong Hanh chinh —
Tong hop tham muu Ban Giam ddc dé xuat kinh phi trong qua trinh trién khai phuong
an (ing cau sy cé.

IV. TO CHUC THUC HIEN

- Phong Hanh chinh - Tong hop phdi hop véi Té Quan tri mang va cac phong
chuyén mon phé bién Ké hoach ung pho su ¢6, bao dam an toan théng tin mang cua
Pai trén cong thong tin dién tir ciia Pai va trong toan thé can bo vién chirc va ngudi lao
dong.

- T6 Quan tri mang 1a bo phan dau méi vé &ng ciu sy ¢6 an toan thdng tin mang
ctia Pai. Theo chirc ning nhiém vu duoc phan cong, cha dong phéi hop thuc hién cac
noi dung cia Ké hoach dam bao yéu cau, hiéu qua. Trong qué trinh thuc hién cé gi
vudng mac can sita d6i, bd sung thi tham muu Ban giam déc xem xét, quyét dinh.

Noi nhan:

- S& Thong tin va Truyén thong;

- Ban Giam déc;

- Céac phong chuy&n mén (thuc hién);
- Luu: VT, TC./.




		2023-09-27T10:11:36+0700
	Việt Nam
	Nguyễn Văn Hiền<vanhien.htv@hatinh.gov.vn> đã ký lên văn bản này!


		daitruyenhinh@hatinh.gov.vn
	2023-09-27T11:17:55+0700




